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Afisarea alertelor in aplicatiile locale

* Scopul principal al Sistemului National de Verificare a Medicamentelor (SNVM) este de a
detecta pachetele de medicamente suspecte de falsificare. SNVM genereaza o alerta in
momentul Tn care anumite validari tehnice nu au putut fi efectuate cu succes (Serial
Number nu corespunde, Data expirare incorecta, LOT scris gresit, pachet deja inactiv
etc). Responsabilitatea privind pachetele care au generat alerte se afla la Utilizatorii
Finali, acestia din urma fiind cei care vor furniza informatii suplimentare in vederea
investigarii si solutionarii alertelor.

Pentru indeplinirea scopului Directivei privind Medicamentele Falsificate,
este esential ca alertele generate in SNVM si informatiile corespunzatoare
acestora (PC+SN+LOT+EXP) sa fie afisate Utilizatorilor Finali in timp real.



Afisarea alertelor in aplicatiile locale

* Au fost identificate cazuri de Utilizatori Finali (preponderant farmacii) care nu au putut
furniza informatiile necesare investigatiei alertelor pentru ca nu au vazut mesajul de
alerta si alte cazuri in care Utilizatorii Finali nu vad SN in aplicatiile locale.

* Totodata, avem informatii despre unele aplicatii locale pentru care nu functioneaza
optiunea de decomisionare manuala (G122). Aceasta tranzactie ar trebui sa fie
disponibila, reprezentand o alternativa la tranzactia de decomisionare G120.
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Probleme Scanner

Tn ultima perioadd, am avut un numar semnificativ de alerte din cauza configurarii
necorespunzatoare a scanerelor folosite pentru decomisionare.

Ex:

» Un Utilizator Final a configurat scanerul fara a tine cont de tasta Caps Lock iar aceasta greseala a
generat in SNVM un numar extrem de mare de alerte (de ordinul miilor).

Va rugam sa va asigurati ca scanerele sunt configurate corect!

Pentru informatii privind setarea scanerului intr-o locatie UF puteti consulta documentele puse la
dispozitie pe site-ul OSMR accesand link-ul de mai jos sau in portalul SWS in documentul
Implementation Guideline NMVS CORE-2.00.

e https://osmr.ro/wp-content/uploads/2020/02/Scanner-and-Software-Configuation-lssues-v-
1.01.pdf



https://osmr.ro/wp-content/uploads/2020/02/Scanner-and-Software-Configuation-Issues-v-1.01.pdf
https://osmr.ro/wp-content/uploads/2020/02/Scanner-and-Software-Configuation-Issues-v-1.01.pdf
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Noua Versiune SNVM Core + Reporting 2.0

Noua versiune SNVM 2.0 a introdus mai multe optimizari ale sistemului si ale unor fluxuri functionale
printre care amintim urmatoarele :

1. Optimizarea rapoartelor pentru fluxul de retragere loturi si produse

2. Optimizarea codurilor de eroare pentru interfata V5

3. Optimizarea fluxului de tranzactii Inter-market

4. Optimizarea si reinnoirea certificatelor de securitate SNVM-EU-HUB

5. Introducerea de rapoarte noi pentru facilitarea unor noi fluxuri operationale SNVM

6. Corectarea mai multor defecte identificate in versiunile anterioare SNVM 2.0

Optimizarile tehnice listate mai sus nu sunt vizibile pentru Utilizatorii Finali, dar implementarea lor va
imbunatati atat performanta cat si securitatea SNVM.



Noua Versiune SNVM Core + Reporting 2.0

Pentru versiunea SNVM Core + Reporting 2.0, Romania a avut rolul de tara Pilot.

Noua versiune a SNVM a fost instalata in mediul de productie, pentru prima data in Romania, a fost testata
local iar dupa finalizarea testarii si acceptarea noii versiuni, aceasta a fost instalata si in celelalte tari.

Tn urma testarii locale au fost identificate si raportate 7 defecte minore pe care dezvoltatorul Arvato le va
corecta in versiunile urmatoare SNVM (aceste defecte nu au un impact semnificativ asupra functionarii
SNVM).
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Diferente tranzactii G110, G112, G115

G110 - Tranzactie de verificare (IMT)

Tranzactie care returneaza statusul unui singur produs cautat atat local cat si inter market.

G112 - Tranzactie de verificare manuala (Local)

Tranzactie manuala (este nevoie doar de SN si GTIN) care returneaza statusul unui singur produs cautat local.
G115 - Tranzactie verificare Bulk (Local)

Tranzactie tip bulk care returneaza statusul mai multor produse cautate local.

O tranzactie intermarket se efectueaza atunci cand starea unui singur pachet trebuie verificata sau modificata,
dar sistemul national in cauza (Initiating market) nu are nicio evidenta a ambalajului din motive intemeiate.
Acest lucru inseamna ca produsul nu este comercializat pe aceasta piata sau ca lotul specific nu a fost
distribuit c3tre aceastd piata, dar poate exista in alta parte. In acest caz, ar trebui utilizatd o alt3 piata
(Fulfilling market) pentru a indeplini cererea.



Diferente tranzactii G110, G112, G115

Toate tranzactiile dintre piete includ un singur pachet si sunt transmise prin intermediul Hub-ului EU la o piata
care este in masura sa indeplineasca cererea in numele sistemului de initiere (initiator market). O tranzactie
Intermarket este procesata sincron ca si cum ar fi fost executata in piata initiala (initiator market). Este o
cerinta legala conform careia un pachet poate fi dezafectat si reactivat pe pietele pe care nu este distribuit.
Pentru a descrie procesul tehnic, se poate spune ca tranzactiile intermarket pot fi doar declansate in tranzactii
cu un singur pachet non-manual (de exemplu, G110, G120, G121, G130 etc.) si in fiecare dintre aceste
tranzactii exista exact doua cazuri in care se declanseaza o tranzactie intermarket:

1. in cazulin care codul produsului nu este gasit si
2. atunci cand se gaseste codul produsului, dar lotul si numarul de serie aferent nu sunt gasite.
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Atacuri sisteme informatice

Pentru primul trimestru al acestui an au fost semnalate mai multe atacuri cibernetice asupra aplicatiilor locale.
SNVM a fost notificat cu privire la 1 producator si 2 farmacii.

Atacurile identificate au fost atacuri tip Ransomware

“Ransomware este un software rau intentionat care, dupéa ce se instaleaza pe dispozitivul victimei

(calculator, smartphone), cripteaza datele victimei tinandu-le ,ostatice” sau santajeaza victima, pe care o ameninta céa ii va
publica datele dacé aceasta nu plateste o ,rascumpéarare” (in engleza ransom). De cele mai multe ori, ransomware-ul
pdcaleste victima, spunandu-i ca s-a gasit activitate ilegald pe dispozitiv si ¢a trebuie s& plateascd o suméa de bani. In cele mai
multe cazuri, cand victima a platit suma solicitata, victima nu a scéapat de ransomware.”

OSMR recomanda o atentie deosebita pentru securitatea sistemelor informatice cu ajutorul carora UF se
conecteaza la SNVM.


https://ro.wikipedia.org/wiki/Software_r%C4%83u_inten%C8%9Bionat
https://ro.wikipedia.org/wiki/Calculator
https://ro.wikipedia.org/wiki/Smartphone
https://ro.wikipedia.org/wiki/Criptare
https://ro.wikipedia.org/wiki/%C8%98antaj
https://ro.wikipedia.org/wiki/Limba_englez%C4%83

Intalnirea Asociatiei Europene a
Distribuitorilor (GIRP)

In data de 22-23 May 2023 GIRP - Asociatia Europeana a Distribuitorilor si ADRFR — Asociatia Distribuitorilor si
Retailerilor Farmaceutici din Romania organizeaza intalnirea anuala pentru distribuitorii europeni la Bucuresti.

Detalii intalnire - https://amc.girp.eu/
Brosura intalnire - https://amc.girp.eu/content/conference-brochure



https://amc.girp.eu/
https://amc.girp.eu/content/conference-brochure
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Sesiune intrebari

suport.cont.shvm@osmr.ro
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